Zakladni vlastnosti
pristupovych opravnéni

Pristupova prava obecne

Pristupova prava v systému Atollon Server Platform (dale jen ASP) jsou spravovana na
serverové urovni prostrednictvim modulu mod.access. Na klientské strané modul access
zpristupriuje administracni rozhrani pro definici pfistupovych prav systému. Samotna kontrola
pristupovych opravnéni probiha z bezpecnostnich dfvod{ pouze na serverové strané.

Pristupova prava jsou spravovana ve stromové strukture Atollon Directory. Stromova struktura
obsahuje mnozstvi administracnich slozek, obsahujicich rozlicné definice ci Ciselniky a slozky
obsahujici data spolec¢nosti (napr. kontakty, zpravy, dokumenty, apod.).

Viz schematicky Atollon Tree Model.pdf

Veskeré polozky systému (jak koncové objekty (leaf object) - data tak slozky (node)) maiji svou
vlastni definici pristupl (ACL = Access Control List), tedy seznam uzivatell, skupin nebo
uzivatell prirazenych do role na projektu (klientovi, apod.), ktefi maji sva pristupova opravnéni na
danou polozku. Systém pri kazdé Zzadosti o akci na polozce, u které je definovana ACL, kontroluje
pristupova opravnéni uzivatele, pod jehoz prihlasenim je zddost podavana. (Napf. pokud chce
uzivatel polozku v seznamu, musi mit na ni LIST prava. Pokud chce polozku smazat, musi na ni mit
DELETE prava, apod.)

Uzivatel systému

UZivatel je definovan svym uzivatelskym jménem a heslem.

Uzivatel v systému ziskava pristupova prava k jednotlivym polozkdm bud prfimym prifazenim
uzivatele k dané polozZce, pripadné dédénim uzivatelskych prav, pfifazenim uzivatele do role na
projektu nebo slozky klienta nebo pfifazenim uzivatele do skupiny, kterd ma dand pfristupova
opravneéni. Specifickou vlastnosti je pridéleni prav "v zastoupeni". Lze poskytnout plnou moc
uzivateli na jiného uZivatele a tak predavat prava definovana individualné jednotlivym uzivatellm,
napr. v dobé nepritomnosti, apod.
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Doporuceni

Vychozi prava v systému na jednotlivé objekty (typy sloZek, projektd, funkce - fakturace, formulare,
apod.) by se méla definovat idealné vici uZivatelskym skupindm (napr. "Fakturace - schvalovatelé"
nebo "Prehled klient(") - tak, aby se zachovala flexibilita pfi pripadnych zménach v uZivatelskych
opravnénich, jako jsou pfichod nového zaméstnance, zména v opravnénich stavajiciho uzivatele,

apod.

Skupiny je vhodné vytvaret pro kazdé pravo, které vyZaduje specialni pozornost (napr. "Obchodni
pripady - cteni" nebo "Obchodni pfipady - plna prava", apod.)

Vice o nastaveni uZivatel( najdete v dokumentaci Sprava uZivateld.

Uzivatelské skupiny

UZivatelskd skupina je seznam uzivatell systému, kterym jsou pridélena stejnd prava. Skupiné je
mozné priradit libovolna prava pro kteroukoli polozku systému, pficemz uzivatelé pfifazeni do dané
skupiny tato prava automaticky ziskavaiji.

Uzivatelské role

Ve specialnim nastaveni je mozné napr. k slozkam klientl a projektdm prirazovat uzivatele do roli.
Diky prirfazeni uzivatele do definované role pak uzivatel ziskadva prava dané role. Prava role mohou
byt definovana obecné pro veskeré projekty nebo slozky klientd, pricemz uzivatel ziskava prava
pouze na konkrétnich subjektech a projektech, ke kterym byl (do dané role) prirazen.

Na karté uzivatele se urcuje, do kterych roli mize byt dany uzivatel zarazen. Pokud uZivatel nema
danou roli uvedenou ve svém nastaveni, nem{ze byt do role obsazen.

Upozornéni

Prava na role u sloZek klient nebo projekti musi byt definovdna v sabloné sloZky nebo projektu
pred vytvorenim konkrétni slozky nebo role. Pokud chcete definovat prava dodatecné, je nutné
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do existujicich projektu a sloZzek prava roli zadat ru¢né nebo pomoci hromadnych zmén v
reportingu.

Urovné uzivatelskych opravnéni

New / Novy Umoznuje uzivateli zalozit novou polozku (pravo je
aplikovatelné pouze pro slozky nebo objekty, pod kterymi
Ize néco nového zalozit)

List / Seznam Umoznuje uzivateli zobrazit ndzev a nékteré zakladni
atributy polozky, bez zobrazeni obsahu polozky.

View / Zobrazit Umoznuje uzivateli zobrazeni obsahu polozky. Toto pravo
je vétsinou nutné kombinovat s pravem list.

Edit / Upravit Umoznuje uzivateli ménit obsah dané polozky (pokud je
polozka upravitelnd). Toto pravo vdak mize byt v rznych
¢astech systému omezeno v pripadé nutnosti schvalovani,
apod.

Delete / Smazat Umoziuje uzivateli smazat danou polozku (pokud mazani
polozky umoznuje systém).

Authorize / Schvalit Umoznuje uzivateli schvalovat danou polozku (aplikovdno
pouze u nékterych polozek systému).

Admin / Sprava Specifické pravo, které mlze byt definovéno pouze
uzivatelem root. Pokud je toto pravo v systému
nastaveno, prava pro daného uzivatele nebo skupinu
nemohou byt jakymkoli uzivatelem systému ménéna. Toto
pravo se nastavuje zejména z dlvodu zamezeni
nadhodného odejmuti prav spravciim systému (uzivatel@im,
kteri jsou ve skupiné Administratori).

Rights / Prava UmozZnuje uzivateli ménit prava dané polozky.

Finalize / Ukoncit Specifické pravo, jez oznacuje zadkaz dédéni tohoto
konkrétniho nastaveni v ACL. Vyuziva se napf. pri potrebé
listovat slozky / projekty. S tim, Ze je ndsledné zakazéno
dédéni prav do zprav na projektu, dokumentd, apod.

Dalsi vliastnosti

Dedeni prav
Z ddvodu snadnéjsi spravy pristupovych prav systém umoznuje dédéni prav ve stromové strukture.

Vychozi dédéni prav je nastaveno dle stromové struktury Atollon Directory, pricemz prava
podrizenych polozek jsou vytvorena na zakladé Sablonovych prav polozky.

Nékteré objekty dédi prdva a podminuji zobrazeni z vicero nadfazenych objektu. Napr. faktura
dédi vSechna sva prava z nastaveni administra¢niho uzlu Fakturace + pozaduje prava LIST na



Kontext, ve kterém je faktura ulozena + VIEW prdva na Denik, do kterého faktura nalezi.

Vychozi nastaveni systému definuje, ze vSechny zakladdané objekty dédi prava ze své nadrazené
slozky.

Priklad dédéni prav ke zprave "Poznamka" / e-mailu / dokumentu

Kdyz napiSete poznamku na projekt u klienta, tento je umistén na karté klienta, klient je umistén v
organizaci, organizace v instanci a instance v rootu stromové struktury. Dokud se v celé této cesté
prava dédi, tak vSechny nadrazené slozky ovliviuji prava dané zpravy.
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Strom dédéni prav mlze byt kosaty, jelikoz napr. prava projektu jsou ovlivnéna pravy uzivatell na
Typ projektu + na slozku klienta, ve které je projekt umistén.

Obrazek vySe znazornuje cestu prav dané zpravy:

1. ACL dané zpravy (zde by bylo mozné nastavit prava jednotlivym uzivatelm, ktefi mohou
danou zpravu vidét/smazat, apod.)

ACL slozky zprav pro dany projekt

ACL projektu

ACL slozky klienta

Proklik na: a) Definici typu slozky Klient (PROJ...), b) ACL organizace ... a Slo by pokracovat
na instanci + koren stromu (top level)

vk WwN
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Nastaveni vlastnich prav pro objekt = zakdzani dédéni

Pokud chcete nastavit na objekt zcela jind opravnéni, nez urluje nadrazena slozka, je nutné zrusit
dédéni. Dédéni je mozné zastavit tim, ze se odkazy na nadrazené uzly vymazou. Poté je mozné
nastavit prava pro kazdy objekt v Atollonu individualné.
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Prava na jednotlivé funkcionality

NiZe naleznete odkazy na dokumentaci k nastaveni prav jednotlivych modull. Nevahejte
kontaktovat svého konzultanta v Atollonu se Zadosti o pripadné rozsireni / doplnéni a vysvétleni
krokd.

Prava na kontext

Definujte prava na typy slozek (klienty), typy projektd (obchodni pripady, sluzby, podpora, ...) nebo
typy aktivit.

Prava na dokumenty

Definujte prava na dokumentové slozky nebo dokumenty samotné.
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