Sprava uzivatell

Zakladdani novych uzivateld

Po spusténi formulare Uzivatelé (pod Volby & Nastroje) je mozné zakladdat nové uzivatele.
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Podrobnégjsi navod naleznete na strance Zalozeni nového uzivatele.

UZivatelé se zakladaji dle pfednastavenych $ablon. Sablony uzivateld je vhodné vytvéaret v
pripadé zakladani vétsiho poctu stejné nastavenych lidi vstupujicich do systému.

Obecna nastaveni
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Uzivatelské jméno

musi byt v celém systému unikatni, jelikoz slouzi k jednoznac¢né identifikaci uzivatele. Je vhodné
uzivateli rovnou prirfadit nesnadné odhadnutelné heslo. V pfipadé internetovych (portalovych)
uzivatell je doporuceno vyuziti e-mailové adresy jako uzivatelského jména.

Heslo uzivatele

je vhodné prednastavit, neni povinné, pokud je vSak zadané, je samozrejmé vyzadovano. Heslo
rozlisuje malé a velka pismena, je mozné vyuzit libovolny znak.

Preposilaci e-mail

Je mozné nastavit uzivateli, pokud chce zasilat upozornéni ze systému na externi e-mailovou
adresu.

Vychozi organizace

Uzivateli je vhodné vybrat vychozi organizaci.
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Aktivni uzivatel

Priznak aktivni slouzi k blokaci Uctu uzivatele, v pripadé Zze nechcete aby mél do systému pfistup.

Typ uzivatele

PInohodnotny vs Externi. Externi uzivatelé jsou omezeni ve svych opravnénich a pouzivaji se pouze
pro pristup prostrednictvim zakaznickych webovych aplikaci (napr. online pristup k projektdm nebo
fakturam pomoci webové stranky).

Spravce

Ano/Ne. Spravce je uzivatel s pristupem ke specifickym nastavenim systému. Aby mohl spravce
efektivné vykondvat svou cinnost, mél by byt zaroven zarazen do jedné ze skupin "Spravce
systému / Administrator" apod.

Preferovany jazyk

Jazyk je volbou nastaveni multi-jazy¢nych ¢&iselnikl pouzitych uZivatelem. Nastaveni neslouzi k
urceni jazyka aplikace, to si kazdy uzivatel urc¢uje sdm (pfi prihlasovani).

Prirazeni uzivatele do skupin

Je vhodné obecna prava systému nastavovat na uzivatelské skupiny, a poté relevantné zaradit
uzivatele do dané skupiny. Standardni interni uzivatel systému by mél byt zarazen alespon ve
skupiné Everyone.

Prirazeni role uzivateli

Kazdy uzivatel by mél byt prifazen do role Creator (pro pripad, Ze je tato role v systému
pouzivana). Tato role je vyuzivana v nastaveni vychozich prav uzivatele v libovolnych slozkach
Atollon Directory (dle konfigurace).

PInd moc poskytnuta

Proxy users je seznam uzivateld, jejichZz opravnéni dany uzivatel prebird formou jejich ,PIné moci“
udélené uzivateli. Tato prava je vhodné nastavit napr. u vedoucich tym0 v organizaci (touto formou
je mozné pruzné definovat prava v ramci hierarchické organizacni struktury). DalSim moznym
vyuzitim tohoto nastaveni je zastoupeni uzivatele v dobé jeho nemoci nebo nepfitomnosti jinym
uzivatelem.

Pozor 1:
Nastavenim téchto prav ziskava uzivatel pristup i do standardné soukromych slozek uzivateld,
ziskava tedy veskerd jejich prava.



Pozor 2:

Pri nastavovani Proxy prav se vyvarujte nastaveni cyklickych plnych moci, tedy napr. schema:
Uzivatel Béda mé pravo na uzivatele Anna, uzivatel Anna na uzivatelku Kéta a uzivatelka Kata na
uzivatele Béda. Nastavenim téchto cyklickych opravnéni ohrozite chod systému.

Pokrocild nastaveni uzivatele

Uzivatel si smi zménit heslo
V opa¢ném pripadé nesmi, je vyuzivano zejména u sdilenych Gcta.

v/Vv Ve

UZivatel musi zménit heslo pri pristim prihlaseni

Tento parametr je po prvnim pfrihlaseni uzivatele a zaroven opétovném zadani hesla zrusen.

Viceuzivatelsky

Pouze pro super-administratory. Parametr pouzivany pro univerzalni uzivatele (opét napfr.
Linternet”). Systém tomuto uzivateli umozni multi-session pfristup.

Uzivatel mUze exportovat data

Uzivatel smi exportovat napf. kontakty, reporty, polozky, apod. Funkce ovliviiuje pouze dostupnost
této funkce na strané klienta. Pfi jiném pristupu k systému nez prostrednictvim klientské aplikace
tento parametr neni platny.

Uzivatel mUze importovat data

Uzivatel smi importovat napr. kontakty nebo polozky. Funkce ovliviiuje pouze dostupnost této
funkce na strané klienta. Pri jiném pfristupu k systému nez prostrednictvim klientské aplikace tento
parametr neni platny.

Zobrazit pouze kontakty uzivatele

Systém na klientské strané filtruje pouze kontakty, které uzivatel zalozil nebo kde je odpovédnou
osobou na néjakém ze souvisejicich subjektl. Ostatni kontakty mu nejsou znepristupnény, jsou
vSak v jeho pohledu skryty. Funkce je vyuzivana u implementaci, kde uzivatelé standardné
neziskavaji opravnéni zobrazit detaily subjektl ostatnich uzivatell. Souvisi nejen s definovanim
pohledu uZivatele, ale téz s vykonnosti zobrazeni systému. Jelikoz systém vyhledava mezi subjekty,
na které ma uzivatel opravnéni, je potfeba timto parametrem systém navést, kde ma data
uzivatele hledat.

V pripadé proxy-users (vedoucich tym{) jsou zobrazovany divérnikim i data/kontaky jemu
zpristupnénych uzivatelskych Gcta.



Dalsi pokrocila nastaveni

Kontext zprav

V této zalozce je mozné definovat slozky zprav, které maji byt soucasti upozornéni na nové zpravy
daného uzivatele. Pokud je do definované slozky uloZzena nova zprava, uzivatel je o tom informovan
pop-up plachetkou v tray ikonce systému. Po zaloZeni uzivatele se vychozi slozka zprav uzivatele
do seznamu slozek pro upozorfiovani pridava automaticky.

Ukoly po vytvoreni uZivatele

Kontrola nastavenych prav uzivatele

Je vhodné zkontrolovat, zda-li prdva na nové vytvoreného uzivatele jsou spravné definovana. Prava
jsou definovana jednak primo na karté uzivatele, avSak také ve stromové strukture, ktera vznikne
zalozenim slozek My Messages a Documents pod osobni slozkou uzivatele v User home.

V pripadé, Ze jste definovali uzivatele s velmi specifickym opravnénim, mize aplikace prav do
systému trvat i nékolik hodin, v zavislosti na objemu dat v systému. Je potreba se tedy na prichod
takovéhoto pracovnika pripravit alespon den predem.

Pro to, aby ostatni uzivatelé mohli sdilet kalendar tohoto uzivatele, je nutné pridat skupinu Interni
uzivatelé k praviim Timesheet Access Rights, ktera jsou definovana na karté uzivatele po jeho
zalozeni. Pravo Authorize v tomto pripadé ddvad moznost urdit uzivatele nebo skupinu uzivateld,
kterd ma pravo na schvalovani vykaz( prace daného uzivatele.

Prihlaseni se pod danym uzivatelem pro kontrolu

V pripadé zcela novych nastaveni prav je vhodné zkontrolovat jeho nastaveni prostym testem, tj.
prihldsenim se do systému pod danym uzivatelem a odzkousenim z&kladnich UkonU. Pokud se v
prabéhu prihlasovani a prace nezobrazi zddné varovné hldseni nebo se zobrazi pouze zadana
varovna hlaseni, je uzivatel spravné zalozen a organizace pravdépodobné spravné nastavena.

Pristupova prava pro kalendar

Pristupova prava pro kalendar jsou nastavovana a kontrolovana odlisné od principu pfifazeni prav
k polozce (napf. e-mailu nebo dokumentu). Pradva na praci s kalendarovymi polozkami (udalostmi,
Ukoly nebo problémy) jsou ur¢ena kombinaci dvou prav:

1. v nastaveni uzivatele, s jehoz kalendarovymi zaznamy mohou ostatni uzivatelé (i
samotny uzivatel) pracovat
2. v nastaveni prav kontextu, ve kterém jsou kalendarové zaznamy ulozeny



Pokud tedy napfriklad uZivatel Karel mUze nahlizet do kalendare uZivatele Petra, ale nema pravo na
projekt BETA, detaily kalendarovych polozek Petra na tomto projektu uzivatel Karel neuvidi.
Naopak, pokud uzivatel Karel ma pfistup na slozku projektu ALFA, ale nikoliv na kalendarové
polozky uzivatele Pepa, jeho polozky na projektu ALFA nezobrazi.

Nastaveni prav kalendarovych poloZzek pro daného uzivatele je provddéno zménami v nastaveni
Prav vykaz( prace (Timesheet access rights) na karté uzivatele (Nastaveni > Access > User >
Edit). Nastavenim téchto prav se urcuje, kdo (ktery uzivatel nebo kterd skupina uzivateld) ma
pravo na praci s kalendarovymi polozkami tohoto uzivatele. Sdm uzivatel musi byt v tomto
nastaveni uveden, pokud ma mit na svij kalendar pristup.

Nastaveni prav kontextu je urCeno pravy na subjekt, projekt nebo aktivitu.

Prava na praci s kalendarovymi polozkami v systému jsou urcena analogicky, jako u jinych polozek.
Tedy z pohledu nastaveni prav na uzivatele:

zakladani kalendarovych polozek New
Uprava Edit
mazani Delete
zobrazeni List a View

Vyjimku z uvedenych pravidel pro manipulaci s udalostmi tvori organizator schiizky (uzivatel,
oznaceny u viceuzZivatelské udalosti jako HEAD), ktery m{ze obejit nastavena prava ve
viceuzivatelskych udéalostech. Prava, kterd zde obchazi jsou Delete a Edit. Organizator udalosti
mUze tedy danou udalost mazat a ménit, bez ohledu na nastaveni jeho prav u ostatnich uzivateld.

Smazani nebo blokace uzivatele

Docasné zablokovani uzivatelského uctu

1. Volby & Nastroje -> Uzivatelé -> dvojklik na uzivatele -> nastavte volbu Aktivni na Ne.

2. Presmérujte uzivatelovu e-mailovou adresu
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Trvalé odstranéni uzivatelského uctu

1. Volby & Nastroje -> Uzivatelé
2. Oznacte uzivatele a zvolte Smazat

o

— ﬂfﬂ"ﬂﬁ" PFEed Recruitment Vvhle
Dashboard y

| Novy uzivatel ) | Upravit || Smazat J'| Zaslat pozn

Typ: Viichni uzivatelé Name
Vsichni uzivatelé Atollon Admin

Plnohodnotni uzivatelé

Prosim méjte na pameéti, Ze po odstranéni uctu nebude dale mozno filtrovat zdznamy, které byly
timto uzivatelem vytvoreny (v¢etné vytvorenych pracovnich vykazl, projektd, klientd atd.) V
pripadé, ze by tyto Udaje mély byt zachovany, uzivatele ze systému nemazte, ale Ulet pouze
deaktivujte.
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V pripadé potreby Ize deaktivované ucty znovu aktivovat.
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UZivatelské UcCty nejsou po smazani technicky odstranény z databdaze. V pripadé, ze jste omylem
smazali zdznam uzivatele a potrebujete jej vratit do predchoziho stavu, mlzete pozddat o pomoc
technickou podporu Atollon. Upozorfiujeme, Ze tato operace vyzaduje restart serveru a je povolena
pouze ve vyhrazenych instancich Atollonu.

Profil uzivatele

Profilova fotografie

Obrazek s podpisem uzivatele

Podpis pod dokumenty generované uzivatelem je mozné nahrat v profilu uzivatele.
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